Internet- und Datensicherheit -
einfach, sicher, mobil.
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Web, E-Mail & Co.
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Sicherer Umgang mit Web, E-Mail & Co.

Viren & Trojaner

Sicherheitsupdates und aktueller Virenscanner fir alle eingehenden
Verbindungen (Web, E-Mail, etc.).

Keylogger & Phishing

Vorsicht bei der Eingabe sensibler Daten (Passworter, Kto-Nr., etc).
Spam durch Autoresponder

Verifiziert fir Spammer, dass die E-Mail-Adresse echt ist.
Sinnvoller Umgang mit Anhangen

GroBe Dateien verursachen bei manchen Empfangern Probleme.
Achtung beim Massenversand/ BCC

Verteilerliste oder Empfanger ins BCC. Sonst sind die Daten aller
Empfénger sichtbar.
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Firmen-Daten & Netzwerk
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Gut vernetzt? Firmendaten sichern!

Rechtevergabe fiir Ihr Unternehmen
Wer darf auf welche Daten zugreifen?
Wer darf welche Daten nach drauBBen bringen/ geben?
Was sind geschéftskritische Daten?

Daten zentral speichern und dezentral sichern.

+ Speicherung auf Server, NAS oder externen Festplatten.
Sicherung auf verschiedene Systeme/ Medien verteilen.
Sicherung fiir den Notfall auBer Haus! §
Daten beim Speichern auf externen Servern/ 2 P
in der Cloud verschlisseln. 5.\[@ i
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Mobile Gerate
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Mobile Gerate. Notebooks sicher nutzen.

Daten zentral abgleichen und speichern
= Abgleich mit Daten auf Server oder NAS.
= Wichtige Ordner h&ufig, gesamtes System regelm&Big sichern.

Zugriffsschutz des Notebooks

= Bei Verlassen des Arbeitsplatzes Benutzer sperren.

= Notebook nicht ungesichert/ unbeaufsichtigt lassen.

= Einzelne Ordner oder gesamtes System verschliisseln.

Nicht der Verlust eines Gerits ist ausschlaggebend,
sondern der Verlust der Daten!
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Mobile Gerate - Smartphones sicher nutzen

= Zugang zum Handy mit Kennwort schiitzen

= RegelméBiges Backup der Daten
Insbesondere Kontaktdaten und Termine abgleichen/ sichern.

= Viren- und Spamschutzsoftware
Absicherung wie beim PC/ Notebook durch spezielle Software.

= Bluetooth nur wenn nétig einschalten
= Kein Onlinebanking via Handy
= Keine geschéftskritischen Daten auf dem Handy

= Handy vor Diebstahl/ Verlust schiitzen

Durch die IMEI das Tracking ermdglichen.
Fernléschung der Daten.
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Fernzugriff
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Fernzugriff auf lhre Firmendaten

« Was ist zu beachten?

Verfligbarkeit (Datensicherung und Schutz vor technischen Problemen).
Vertraulichkeit (Datenschutz in D, EU, Non-EU, Wirtschaftsspionage).
AGB/ Service Level Agreement genau lesen!

*  Webzugriff bei Remote Desktop Programmen.
Problem: Datensicherheit, Vertraulichkeit, Keylogger.

+ Keylogger, Viren, Trojaner.
Offene Systeme sind ein Sicherheitsrisiko.
Vorteil mehrfacher Authentifizierung.

Wichtig: Welche Lésung ist die richtige flir mein Unternehmen?

GmbH
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Fernzugriff mit COMPUTENT Secure S

« Besteht aus Box und USB-Stick als Schliissel.

USB-Stick ermdglicht sicheren Datenzugriff ohne
Installation auf dem Gast-Rechner.

» Sichere Verbindung durch verschlisselten Tunnel.

Sie entscheiden, wer von unterwegs auf welche
Ressourcen zugreifen kann.

* Von Zuhause, auf Reisen, beim Kunden

sicher auf Projekte und Bilro
Anwendungen zugreifen.

sonwssitens (|| Inlemetzugan
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‘Fﬁr Ihre Fragen stehe ich

gerne zur Verfugung!
§ Corinna Goring

info@computent.de




